KRB DENTONS

Normativa salvadorena para la
prevencion del cibercrimen en los

I ninos y adolescentes.




Ley Especial contra Delitos Informaticos y Conexos.

Notas importantes.
Objeto:

Proteccidon de bienes juridicos (identidad, propiedad, intimidad e imagen de las personas
naturales o juridicas) de conductas cometidas por medio de las TIC's.

Prevencion y sancion de los delitos cometidos en perjuicio de los datos almacenados,
procesados o transferidos; los sistemas, su infraestructura o cualquiera de sus componentes.

« Ambito de aplicacion: Hechos punibles cometidos total o parcialmente en el territorio nacional o
en los lugares sometidos a su jurisdiccion.

» Persona natural o juridica, nacional o extranjera,

» Por delitos que afecten bienes juridicos del Estado, de sus habitantes o protegidos por Pactos o
Tratados Internacionales ratificados por El Salvador.

» Si se inicio en el extranjero y se consumo en territorio nacional o si se hubieren realizado y no
ha sido juzgado.
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Cibercrimenes mas comunes en nifios y adolescentes

 Ciberbullying

« Grooming

« Sexting

« Sextorsion

Otros:

« Pornografia infantil

« Utilizacién de menores o personas con discapacidad en pornografia TIC s

« Adquisicién o posesion de material pornografico de menores por medio de las TIC s

» Corrupcion de menores o personas con discapacidad por medio de las TIC's.
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Cyberbullying.

Es el acoso de un menor a otro menor
usando las tecnologias: Internet, mouvil,
videojuegos online, etc.

Conductas atormentar, amenazar, hostigar,
humillar o molestar a otros menores usando
estos medios.

Publicacion una imagen comprometida (real
o retocada) o perfiles falsos para avergonzar.

Circular falsos rumores sobre malos
comportamientos de la victima para
conseguir que otros usuarios también se
enfaden.

Enviar mensajes (email, sms, etc)
amenazando a la victima.

Perseguir y acechar a la victima en los foros
y comunidades que se frecuentan.

Caracteristicas
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¢ Existe en El Salvador regulacion para este delito?

e Art. 32.

Acoso a Nifias, Niflos y Adolescentes o Personas con Discapacidad a través del Uso de las
Tecnologias de la Informaciéon y la Comunicacion.

Conductas: Atormentar, hostigar, humillar, insultar, denigrar u otro tipo de conducta.

Resultado: Amenace la estabilidad psicolégica o emocional, ponga en riesgo la vida o la seguridad
fisica, de un nifio, nifia, adolescente o persona con discapacidad

Medio: por medio del uso de las Tecnologias de la Informacion o Comunicacion

Sancion: prisidon de dos a cuatro afos.
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Grooming. Caracteristicas

Lo realiza un adulto

Intencion de ganarse la confianza y afecto de
un menor.

Objetivo de adquirir material de contenido
sexual a través de medios tecnologicos.

Podria interpretarse que se encuentra
regulado en el articulo 32 inciso final.

Prisién de cuatro a ocho afnos si hay alguna
conducta que implique frases, sefas u otra
accion inequivoca de naturaleza o contenido
sexual contra una nifia, nino, adolescente o
persona con discapacidad, por medio del uso
de las Tecnologias de la Informacion y la
Comunicacioén
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Sexting

* Intercambio de mensajes, fotos y videos
eroticos o sexuales, con el consentimiento
de las dos partes que intercambian ese
material.

 No es una actividad prohibida en el mundo
fisico en la mayoria de paises, no es ilegal, y
Nno ocurre nada por intercambiar mensajes
eroticos con la pareja o incluso con un
desconocido.

 Puede convertirse en ciber acoso (fines
sexuales) si no hay consentimiento

iDecidiches facer sexting?

DECALOGO PARA SEXTEAR CON MENOS RISCOS

de10 Decide con calma que tipo de imaxe ou video queres
enviar.

%7 XUNTA 5 :
DE GALICIA FantallasFimigas

www.sextingseguro.com/xunta
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Sextorsion

Se basa en hacer creer al usuario que se
dispone de documentacion relativa con su
actividad sexual que puede resultar
comprometedora.

Realizada por medios online se basa en
visitas a paginas web de contenido sexual o
grabaciones de la web cam, etc.

Generalmente por correos que tienen
unas caracteristicas fijas bastante
habituales y que se repiten en el tiempo:

Dicen que conocen tus usuarios Yy
contrasefias, tienen informacion confidencial
gue van a divulgar.

No se encuentra especificamente regulado
pero en razon que la divulgacion es de un
dato personal se comete el delito de
revelacion de con pena de 3 a 5 afos.
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Delitos relacionados directamente con temas sexuales

* Pornografia infantil (art. 28): fabricar,
transferir, difundir, distribuir, alquilar, vender,
ofrecer, producir, ejecutar exhibir o mostrar
material pornografico sexual entre menores
de edad o personas con discapacidad (4 a 8
anos). Si el material no es visible: 3 a 5 afnos.

» Utilizacibn de menores o0 personas con
discapacidad en pornografia: uso,
produccién,  reproduccién,  ofrecimiento,
venta o comercializacion de imagenes,
videos en actividades sexual incluso el uso
de voz (8 a 12 afios). Igual se vera la
participacidn u organizacion de este tipo de
espectaculos.
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¢.A donde denunciar?

« La denuncia puede presentarse verbalmente o por escrito.
» Personalmente o por medio de apoderado.

« Ante cualquier oficina de la Fiscalia General de la Republica, la Policia Nacional Civil o el Juez
de Paz.

Recomendaciones para denunciar.

Agregar a su denuncia toda la prueba o evidencia documental que tenga disponible para
fundamentar los hechos que denuncia.

Si presenta testigos, debe identificar a éstos con nombres y apellidos e indicar el lugar donde
pueden ser citados para entrevistarles.

Proporcione los datos identificativos que tenga sobre la persona denunciada.
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¢Hacia dénde deberiamos de ir?

Revision del marco normativo con el fin de proponer reformas para reforzar la proteccion del
menor.

Fortalecimiento con personal capacitado de la Fiscalia General de la Republica para la unidad
encargada de estos delitos. Capacitaciones para mantenerlo actualizado

Fortalecimiento del grupo de investigacion de los delitos informaticos de la Policia Nacional Civil.

Expansion y generacion de mas programas de educacion digital como el promovido por la
UNODC para prevencion de cibercrimenes en menores de edad o personas discapacitadas

Capacitacion del 6rgano judicial en temas de prueba electronica.

Creacion de una politica nacional para combatir la cibercriminalidad.
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% Gracias

Dentons es la firma de abogados mas grande del mundo, que brinda calidad y valor a clientes de todo el mundo. Dentons es lider
en Acritas Global Elite Brand Index, ganador del premio BTI Client Service 30 y reconocido por destacadas publicaciones
comerciales y legales por sus innovaciones en el servicio al cliente, incluida la fundacién de Nextlaw Labs y la red Nextlaw Global
Referral Network. El enfoque policéntrico de Dentons y el talento de clase mundial desafian el status quo para avanzar los
intereses del cliente en las comunidades en las que vivimos y trabajamos. www.dentons.com

© 2019 Dentons. Dentons es una firma legal global que brinda servicios a clientes en todo el mundo a través de sus firmas asociadas. Esta publicacion no esta disefiada para proporcionar asesoramiento legal o de otro tipo y usted no debe tomar, o
abstenerse de tomar, acciones basadas en el contenido. Por favor visite dentons.com para Avisos Legales.



