¢Como proteger efectivamente
a la ninez y la adolescencia de
los ciberdelitos?

Lic. Mg. Nelson Chacon Reyes
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Riesgos en el internet
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Riesgos en el internet

 Ciber Bulling

e Perfiles falsos

* Abusos Sexuales
* Sexting
* Grooming
* Pedofilia

* Privacidad de la informacion

* Challenges (Retos)
* Fake News
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Riesgos en el internet

CIBERSEGURIDAD




Control Parental!!

Es la tecnologia Utilizada para evitar que material no adecuado pueda
ser visto o utilizado por menores de edad.

Nos a ayuda a filtrar:

- Sitios Web

- aplicaciones y Juegos

- Horarios de navegacion

- Registrar la actividad

- Filtra informacion Saliente, datos personales
- Control remoto por parte de los padres.
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Se pueden mitigar pero no eliminar!!

* Anarquia del Internet, no hay un control real!!

* Contenido Inapropiado, se puede mitigar con filtrado web!!!

* Perfiles falsos, no es posible, se pueden denunciar, surgen nuevos!!
 Ciberbulling, el uso trolles, puede complicar el control!!

* Privacidad de la informacion, depende de nosotros!!!

* Challenges, Educacion en casa, autoestima, asertividad!!!

* Fake news, Educacion en casa, el internet no es veridico 100%!!!
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Control Parental!!

Recomendaciones:
1. Cuentas de redes sociales a menores de edad.
2. Cuentas de correo.

3. Opciones de recuperacion.
1. Teléfono padre.
2. Correo del padre.

4. Geolocalizacion, Android, Iphone
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Por donde comenzamos!!

 Educacidon en casa, debemos criar nin@s asertivos, autoestimal!!!
* Educacion en Centros de educacion, orientacion real continua!!

* Reducir los niveles de exposicion, web filtering en casa y colegio!!

* Antivirus
* DNS
e Filtrado Perimetral

* Denuncia constante, FGR, PNC, CONNA, ISNA
* Ley Delitos Informaticos
* LEPINA
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Por donde comenzamos!!

* Recolectar evidencia
* Tomas de pantalla

Direccion IP

Correos electronicos

Imagenes

Numeros de teléfono

perfiles
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Nuestro apoyo!!

* Servicios de Investigacion forense

* Apoyo legal

* Acompanamiento legal

* Configuracion de internet segura

* Herramientas de filtrado web, opensource y paga.

* Endpoints, control de aplicaciones y control parental.
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